2019年度广东省科学技术奖公示表

（科技进步奖）

	项目名称
	移动互联网应用审计与综合数据处理平台

	主要完成单位
	任子行网络技术股份有限公司

	主要完成人

（职称、完成单位、工作单位）
	1.杨强（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：全面负责移动互联网应用审计与综合数据处理平台系统的关键技术研究和产业化工作。负责产品的研发需求分析、研发组织、系统设计、产业化方案等工作的领导和决策；组织实施产品的功能测验和奖项申报。）

	
	2.张东升（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：项目平台总体可行性规划和重点创新方案攻关，参与了项目可行性研究论证、实施、结项以及批量生产的全过程，在移动互联网应用审计与综合数据处理平台关键技术开发和应用推进中做出突出贡献。）

	
	3.黄洪发（职称：工程师、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责对WLAN和移动通信网数据的分析还原、用户身份关联等关键技术突破，通过虚拟移动终端、协议模拟等技术主动发现移动 app、新闻，实现对恶意 app、新闻内容的发现和监测。投入工作量占本人工作量85%。）

	
	4.胡文鹏（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责大数据平台研发管理。完成关键技术点“综合数据处理平台与接入设备结合的数据分析处理技术”的攻关，实现上网行为数据入库、数据碰撞分析效率大幅提升。）

	
	5.唐新民（职称：高级工程师、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：对关键技术信息定位技术的研究与突破有重要贡献，实现无需对移动终端和移动网络进行修改，也不会对无线通信网络造成任何影响，就可以定位当前移动终端使用者的位置，覆盖率高、精度高，而且定位响应时间快，适用性较高。使得项目能够对主要应用领域公安领域的网监技术需求提供有力支撑。对主要创新点1、2、3、4皆有贡献。）

	
	6.朱生尊（职称：高级工程师、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责移动互联网应用审计与综合数据处理平台前端采集设备研发与管理。对创新点5： WLAN热点自动探测技术、创新点6：WLAN热点接入认证技术的研究有重要贡献，全面优化了前端采集技术，提升产品性能，为后台数据质量提供了保障。）

	
	7.杜大帅（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：主要负责移动互联网应用审计与综合数据处理平台及其相关产品产业化项目资金决策和需求规划。负责平台升级管理。）

	
	8.潘广（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责项目实施过程中产品用户管理，业务支撑，运行支撑。）

	
	9.钟鸣（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责移动互联网应用审计与综合数据处理平台及其相关产品产业化推广方案规划与实施、应用情况分析与管理。主导移动互联网应用审计方案分析。）

	
	10.彭威（职称：无、工作单位：任子行网络技术股份有限公司、完成单位：任子行网络技术股份有限公司、主要贡献：负责移动互联网应用审计与综合数据处理平台的总体系统架构设计，使系统软硬件能够高效配合，各功能模块高效运行。对主要创新点4有突出贡献。）

	项目简介
	本项目针对WLAN和移动通信两种主流移动上网方式，完成面向WLAN的网络应用审计系统、面向移动通信网的网络应用审计系统以及综合两大审计系统的统一数据处理平台的架构设计与功能研发，对“移动互联网应用审计与综合数据处理平台”进行优化、完善，实现对移动互联网前端数据统一标准采集、后端数据集中汇聚管理及综合协调应用等模块的技术升级及功能提升。

项目突破了移动通信网数据还原技术、信息定位技术、新闻APP搜索技术、虚拟社交网络（VSNS）管理技术、综合数据处理平台与接入设备结合的数据分析处理技术等一系列关键技术瓶颈。成功研制了“移动互联网应用审计与综合数据处理平台”，该系统实现了以下技术指标：

1、移动互联网应用审计与综合数据处理平台：系统可以管理的数据量不小于50T。

2、无线AP定位于审计技术：高效率的无线AP搜索功能，比如，确保在以 1000米的半径对周围WLAN信号进行盲搜，自动获取采集提供无线上网服务路由的MAC地址、SSID、加密方式、频段、客户端等各种信息。

3、WLAN实名认证技术：能够同时支持电话呼叫中心、手机短信认证、验证码认证多种混合模式，支持并发1000用户的认证。

4、移动互联网爬虫技术：WAP搜索服务器每天搜索100个WAP网站，每个 WAP 网站搜索200个页面。实现通用网络爬虫采集，提高网站采集开发效率，完成至少2000个站点的采集；支持站内搜索不少于100个；元搜索不少于30个。

5、用户行为发现：实现对用户MAC、IP、访问的URL、使用的虚拟账号等信息的获取，获取到以上网络行为的相关网站数量达到3000多个。

6、移动通信网分组域协议还原分析：Gn口协议还原单节点具备实时处理4Gbps流量的能力，Rp口协议还原单节点可达到实时处理1Gbps以上流量的能力。

项目目前已获授权发明专利9项。

项目平台已在国内一线、二线城市全面推广应用，客户包括各地区公安部门网络安全监察机构、餐饮及住宿服务单位、公共交通工具等，其中对于公安部门网络安全监察机构发挥的作用最为明显，得到客户的广泛好评，取得了显著的效益。项目2016-2018年新增销售额5.42亿，新增利润2.15亿元，极大促进了国内信息安全产业的经济快速发展。项目的实施使得移动互联网信息能够有效被监控，不良信息可及时溯源，促进了移动互联网的健康发展。

	代表性论文

专著目录
	论文1：<名称>

	
	论文2：<名称>

	知识产权名称
	专利1：<通过监测移动信令获取移动用户位置的方法及系统>（ZL201310729324.4）

	
	专利2：<一种通用DPI平台及其构建方法>（ZL201410608640.0）

	
	专利3：<一种4G用户信息与应用数据关联的方法及装置>（ZL201410555488.4）

	
	专利4：<一种上网行为管理方法和设备>（ZL201210400696.8）

	
	专利5：<一种基于Heritrix爬虫的分布式采集方法及系统>（ZL201410555223.4）

	
	专利6：<一种无线网络中信道扫描的方法及系统>（ZL201410555208.X）

	
	专利7：<一种面向网页采集任务的插件管理方法及其装置>（ZL201410004005.1）

	
	专利8：<电子阅览室网络审计方法>（ZL201210519996.8）

	
	专利9：<一种上网数据的云审计方法、系统以及审计路由器>（ZL201410584312.1）

	推广应用情况
	移动互联网应用审计和综合处理平台已经进入规模生产和应用阶段。项目广泛应用于餐厅、公共交通工具、娱乐性综合性场所等各类提供无线上网服务的环境，并发挥着积极的作用；对于上网人群提供信息安全的防护工作，对于网络监管部门，可以提供数据分析、协助网络安全监管工作。目前，项目平台已在国内一线、二线城市全面推广，客户包括各地区公安部门、运营商、餐饮及住宿服务单位等，其中对于公安部门网络安全监察机构发挥的作用最为明显。

一、在公安部门的应用

本成果实现了对公共场所无线上网安全的管控、重点人群的监控工作，运用平台的定位功能及数据分析功能等，为公安系统的案件破获工作提供了有效的资源支撑，提升了办案效率，对社会和谐稳定作出了积极的贡献，得到了公安系统内部的广泛好评，让本项目的优势发挥到极致。目前项目已在全国各地市200多个公安部门进行了应用。

二、在运营商的应用

本成果实现了移动通信网用户身份识别和上网行为审计管控，满足了运营商的网络信息安全管理需求，对加强和规范移动互联网安全技术防范工作，保障网络安全和信息安全，促进移动互联网健康有序发展做出了有力贡献。

此外，公司基于本成果转化开发了系列网络安全产品，配合完成了多项国家重要的任务，在多次重大网络安全事件的处理分析中发挥了关键作用。
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